
Профилактика интернет-мошенничеств 

Профилактика преступлений, совершаемых во всемирной паутине 

– это направление, которое вызывает озабоченность и находится на 

особом контроле. Всеми службами райотдела проводится 

широкомасштабная работа по повышению цифровой грамотности 

населения, организуются встречи в трудовых коллективах и в 

учреждениях образования. 

С начала 2024 года зарегистрировано свыше 60 преступлений по 

линии противодействия киберпреступности, из общего числа 

зарегистрированных преступлений, 90% преступлений совершено в сети 

Интернет. 

Способы, которыми пользуются злоумышленники, различны. Хочется 

остановится на основных. 

Фишинг - создание поддельных популярных сайтов, а также 

функционирование фейковых интернет-магазинов. И здесь главное 

отличие от классического фишинга состоит в том, что злоумышленники 

создают не только фейковые интернет-ресурсы, но и дополнительно 

применяют социальный инжиниринг. Общаясь напрямую с жертвой, они 

делают видимость совершения реальных покупок. 

Также, с помощью социальной инженерии, мошенники используют 

такой вид мошенничества как вишинг. И, к сожалению, большая часть 

потерпевших - пожилые и престарелые граждане. 

Мошенники действуют по определенной схеме. На мессенджер 

звонят неизвестные, представляются сотрудниками правоохранительных 

органов или банковских учреждений и сообщают, что у них имеется 

информация о том, что на имя собеседника пытаются оформить кредит. 

Для большей убедительности преступники могут прислать скаченное из 

интернета поддельное удостоверение сотрудника. Далее 

лжеправоохранители говорят, что проводится спецоперация по 

изобличению мошенников, а также недобросовестных работников банка, 

которые с ними в сговоре, и требуют поучаствовать в мероприятии и 

оформить кредит. Растерянные граждане сразу идут в банки и 

оформляют займы, после чего переводят средства на предоставленный 

счет.  

Также фиксировались случаи, когда, поверив аферистам и 

поддавшись на их уговоры, люди продавали квартиры, сдавали в ломбард 

драгоценности и переводили вырученные от продажи деньги на 

указанный мошенниками счет. 
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Стоит обозначить еще один новый вид мошенничества, который 

активизировался в конце 2023 и начале 2024 годах – легкий заработок на 

фейкововых криптобиржах. Мошенники под предлогом заработка на 

трейдинговых платформах и криптобиржах, вводят в заблуждение 

граждан, путем обмана завладевают их сбережениями на крупные 

суммы.  

Из общего числа зарегистрированных преступлений, данный вид 

мошенничества занимает «лидирующие» места.  

Чтобы не стать жертвой мошенников, соблюдайте сами и 

расскажите своим пожилым родственникам следующие рекомендации:  

  Будьте бдительны при совершении онлайн-покупок, особенно в 

социальных сетях. Не соглашайтесь на подозрительные предложения о 

покупке товаров по низкой цене. Используйте для доставки наложенный 

платеж, а для оплаты - нереальные карты с контролируемым счетом. Вас 

не должны вводить в заблуждение многочисленные подписчики и 

отзывы – их можно легко подделать; 

 Сотрудники банка и, конечно же, правоохранители, не звонят в 

мессенджерах и соцсетях, а тем более не требуют взять кредит или 

поучаствовать в спецоперации. Если поступает такой звонок, немедленно 

кладите трубку. Если возникли сомнения, перезвоните в службу 

поддержки своего банка и уточните интересующую информацию 

самостоятельно. Помните, что вы всегда можете обратиться за помощью 

в милицию. 

Чтобы не попасться на уловки аферистов, не верьте обещаниям 

легкого и быстрого заработка в интернете. Любые онлайн-сделки 

проводите только на известных официальных ресурсах. 

 

 
 

 

 


